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1. Sammanfattning

De fortroendevalda revisorerna har gett EY i uppdrag att granska om
kommunstyrelsen har sdkerstallt ett &ndamalsenligt krisberedskapsarbete.

Den sammanfattande bedémningen &r att det finns grundldggande forutsattningar
for krisberedskapsarbetet. Detta &r i sig dock inte tillréckligt for att sakerstalla en
god krisberedskap. V&r bedémning &r att kommunstyrelsen behdver stérka arbetet
pa ett flertal punkter.

Det konstateras i rapporten att det finns en tydlig roll- och ansvarsférdelning for
krisberedskapsarbetet. Samtliga obligatoriska dokument, som ska finnas utifran lag
om extraordinira handelser samt 6verenskommelse mellan MSB och SKR, finns att
ta del av. Daremot &r flera av dessa styrdokument antingen inte beslutade pa ratt
niva, alternativt att det &r otydligt hur de &r beslutade. | granskningen framfors att
det &r av vdsentlig betydelse att styrdokument &r behandlade pa ratt niva for att
béra vikt i krisberedskapsarbetet.

Det upprattades ett styrdokument for krisberedskap och civilt forsvar for
foregdende mandatperiod, kallat delprogram. | delprogrammet definierades 8
atgarder vilka skulle fardigstallas under perioden. Granskningen visar att endast tva
av dessa atgarder fullféljdes. Det &r var bedémning att kommunstyrelsen bor lagga
storre vikt vid att sakerstdlla att samtliga atgarder genomfdrs inom ramen for
innevarande mandatperiods styrdokument.

Respektive ndmnd har i uppgift att sékerstélla sin egen krisledningsorganisation och
beredskapsplanering. Kommunstyrelsen har trots detta det 6vergripande ansvaret
sdvdl organisatoriskt for krisberedskapen som utifran sin uppsiktsplikt. Av
granskningen &r det bedémningen att kommunstyrelsen inte i tillracklig utstrackning
inhdmtar information om ndmndernas kontinuerliga arbete.

Inom ramen for granskningen har ocksd revisorernas tidigare granskning av
krisberedskap foljts upp. Beddmningen &r att kommunstyrelsen vidtagit tillrackliga
atgarder for tvd av de tidigare rekommendationerna och delvis beaktat de
resterande tva.

Utifrdn granskningsresultatet rekommenderas kommunstyrelsen att:

Sakerstill att obligatorisk dokumentation beslutas och pa ratt niva.
Kontinuerligt félja upp att respektive ndmnd sdkerstallt sin
krisledningsorganisation och sin beredskapsplanering.

Sakerstilla att de prioriterade omradena enligt delprogram for krisberedskap
och civilt férsvar genomfors.

Overvéga att omvandla 6verenskommelsen med Tranas United till ett avtal,
samt att utvardera om innehéllet i 5verenskommelsen motsvarar krav pa
efterfragade tjanster.
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2.Inledning

2.1. Bakgrund

Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinadra
héndelser och héjd beredskap (LEH) reglerar kommuners agerande vid
extraordindra handelser. Med extraordindr hdndelse avses en sadan handelse som
avviker frén det normala, innebér en allvarlig storning eller 6verhdngande risk for
en allvarlig stérning i viktiga samhallsfunktioner och kraver skyndsamma insatser av
kommunen. | LEH anges att kommunerna bland annat ska genomféra risk- och
sarbarhetsanalyser och ha en plan for hantering av extraordindra handelser. Hur
kommunerna har forberett och arbetat med detta ligger till grund fér hur det
nuvarande arbetet bedrivs och vilket resultat det ger.

Spridningen av coronaviruset och konflikter i Sveriges ndromrade visar pa ett
mycket tydligt sétt behovet av en flexibel organisation som snabbt kan stélla om sin
verksamhet for att méta det behov som medborgarna har. Det framgar av
reglemente att kommunstyrelsen ansvarar for kommunens uppgifter enligt LEH
samt lagen om totalférsvar och hojd beredskap (krisledningsnamnd).

Revisorerna genomférde 2020 en granskning av sékerhetsarbete, beredskap for
extraordindra hindelser samt hdjd beredskap. Det framkom i denna granskning att
det fanns forbattringsomraden inom sdkerhetsskyddsarbetet. Det framkom att
kommunstyrelsen inte i avtal formaliserat kommunikationstjdnster med den externa
utféraren avseende extraordindra handelser och hojd beredskap. Detta var tillika en
rekommendation. Det ldmnades dartill ytterligare tre rekommendationer; Att
besluta om delprogram for krisberedskap samt krisledningsndmndens reglemente,
att fardigstalla sdkerhetsskyddsanalysen, samt att se dver férdelningen av de
sammankallande uppgifterna for krisledningsndmnd och krisledningsstab.

Kommunens revisorer har utifran sin risk- och vasentlighetsanalys bedémt att det
finns ett behov av att granska krisberedskapsarbetet. Revisorerna har darfor
beslutat att genomféra en granskning av kommunens krisberedskap.

2.2. Syfte och revisionsfragor

Granskningen syftar till att bedéoma om kommunstyrelsen har sdkerstallt ett
dndamalsenligt krisberedskapsarbete.

| granskningen besvaras féljande revisionsfragor:

Har kommunstyrelsen beaktat de rekommendationer som [dmnades i
revisorernas granskningsrapport 20207
Har kommunstyrelsen en &ndamalsenlig organisation for krisberedskap?
o Finns en &ndamalsenlig samverkan och dvningar med andra
kommuner?
Har det uppréttats &ndamalsenliga rutiner, policys och dokument avseende
krisberedskap?
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Far kommunstyrelsen en tillrécklig aterrapportering och uppféljning
avseende krisledningsarbetet?

Genomfdr kommunen risk- och sarbarhetsanalyser i enlighet med MSB:s
riktlinjer?

2.3. Genomférande och avgrénsning

Granskningen har genomférts under perioden mars-maj 2023. Granskningen har
skett genom intervjuer och dokumentstudier. Se kallférteckning i avsnitt 5.

2.4. Revisionskriterier

Granskningens bedémningar utgar fran féljande revisionskriterier, for att l1dsa mer
om revisionskriterierna se avsnitt 6.

Kommunallagen (2017:725)

Foérordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och h&jd beredskap

Myndigheten for samhéllsskydd och beredskaps (MSB:s) féreskrifter och rad
Kommunala mal och styrande dokument
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3. Granskningsresultat

3.1. Organisation

Politisk ansvarsférdelning

Fullmaktige har antagit reglemente for krisledningsndmnden. Av reglementet
framgdr att namnden bestar av tre ledamdter och tre ersattare.
Krisledningsndmnden véljs sarskilt av kommunfullméktige och férutsétts normalt
bestd av ledaméter och erséttare i kommunstyrelsens arbetsutskott.

Av intervju framgar att kommunstyrelsens arbetsutskott sedan valet 2022 bestar
av fem personer. Krisledningsndmnden bestar déremot fortsatt av tre personer.

Enligt reglemente &r det ordférande som bestdmmer om och nar
krisledningsndmnden ska aktiveras. Om ordférande har férhinder bestammer vice
ordférande om krisledningsndmnden ska aktiveras. Av reglementet framgar vidare
namndens ansvar och befogenheter. Namnden far exempelvis fatta beslut om att
overta hela, eller delar av, verksamhetsomraden fran Ovriga namnder.
Overtagandet ska ske i den omfattning som &r nédvéndig med hansyn till den
extraordindra handelsens art och omfattning. Av plan fér hantering av extraordinar
hédndelse och svira samhéllspdfrestningar beskrivs en extra ordindr hdndelse enligt
foljande: "Handelse som avviker fran det normala, innebér en allvarlig stérning eller
dverhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller region.”

Roll- och ansvarsférdelning pa tjiénstepersonsniva

Av instruktion fér kommundirektér, beslutad av kommunstyrelsen 2020-12-15,
framgar att kommundirektoren ansvarar fér att det finns en &ndamalsenlig
krisledning p& kommunen och pa férvaltningen. | ansvaret ingar att sakerstélla att
nodvéndiga bestdmmelser och instruktioner for civilférsvar och sakerhetsarbete,
inklusive informationssékerhetsarbete, finns.

Av plan fér hantering av extraordindr héndelse i Trands kommun framgdr att
kommundirektéren organiserar med hjélp av réddningstjansten en stab som std till
sdvél tjignstemannaledning som krisledningsndmnd. Denna stab kan bemannas med
specialister fran exempelvis kommunledningsférvaltningen inklusive
raddningstjansten, samhéllsbyggnadsférvaltningen med flera. Funktioner i staben
bemannas och anpassas efter situation och behov. Av intervju framgar att
kommunstyrelsens ordférande- och vice ordférande medverkat vid vissa
stabsmoten under pandemin for att pa sa vis informeras om situationen.

Den kommundvergripande samordningen av krisberedskap, brottsférebyggande,
internt skydd samt skydd mot olyckor sker pa uppdrag av kommunstyrelsen och ar
placerad pa raddningstjansten. Raddningstjansten tillhandahaller
beredskapssamordnare som stdd till férvaltningarnas arbete samt svarar for den
kommunovergripande planeringen. Inom kommunstyrelsens organisation fullgor
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raddningschefen det dagliga krisberedskapsarbetet tillsammans med bitradande
raddningschef och beredskapssamordnare. R&ddningschefen ar tillika
sdkerhetsskyddschef.

Enligt plan fér hantering av extraordindr hindelse och svara samhallspafrestningar,
framgdr att varje forvaltning ansvarar fér sitt verksamhetsomrdde och
raddningstjansten har en sérskild roll att samordna arbetet och bevaka utvecklingen
utifrdén kommande riskbilder. Vid héndelser fattar forvaltningarna koordinerade
beslut utifran en gemensam ldgesbild.

Av Delprogram krisberedskap och civilt férsvar 2019-2022 framgar att
koncernledningsgruppen i kommunen ansvarar for att leda kommunens arbete i
vardagen s&vil som vid en sarskild eller extraordindr héndelse. Utdver detta ska
koncernledningsgruppen &ven utgoéra inriktnings- och samordningsfunktion (ISF)
inom kommunens geografiska omrade vid en handelse. Vid en sarskild hédndelse som
kan utvecklas till en extraordindr handelse ska koncernledningsgruppen foresla till
kommunstyrelsens ordférande att krisledningsnamnden ska tréda i kraft. Efter detta
fortsatter koncernledningsgruppen att leda arbetet i kommunen utifrdn
krisledningsnamndens beslut och inriktning.

Det framgér av delprogram krisberedskap 2019-2022 att varje férvaltning och bolag
ska inom ramen for sitt krisberedskapsarbete bland annat:

Delta i kommunens dvergripande arbete med risk- och sarbarhetsanalyser
Rapportera vid férestaende eller intréffad hdndelse

Sjalvstandigt arbete med till exempel risk- och sarbarhetsanalys, planering,
utbildning och évning

Bedriva kontinuitetshantering

Av intervju framgar att kommunstyrelsen inte har kontrollerat att ndmnder och
bolag arbetar sjdlvstdndigt med till exempel planering, utbildning och &vning.
Daremot &r ndmnder och bolag en del av det kommundvergripande arbetet med risk-
och s&rbarhetsanalys. Enligt uppgift kommer namnderna kontrolleras senare under
aret. Detta for att sdkerstélla att det vidtagits atgarder med anledning av de kritiska
beroenden som framkommer av risk- och sarbarhetsanalysen. Detta har ddremot
inte skett tidigare.

Samverkan

Av intervju framgdr att réddningschefen for Tranas kommun tillika &r raddningschef
féor Ydre kommun. Kommunerna har tidigare dven delat beredskapssamordnare.
Numera har Ydre kommun egen beredskapssamordnare.

Av Delprogram krisberedskap och civilt férsvar 2019-2022 framgar att kommunen
i det regionala perspektivet samarbetar med andra kommuner, Lansstyrelsen i
Jonképings 1&n, Polismyndigheten, Region Jonkdpings |&n, Férsvarsmakten och
ovriga myndigheter med syfte att ta det geografiska omradesansvaret. Detta gors
inom organisationen for det som kallas F-samverkan.
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F-samverkan &r linets gemensamma forum fére, under och efter sarskilda
hindelser. Det framgar av delprogrammet att samverkan framst syftar till att
samordna arbetet inom ldnet men &r ocksd ldnets gemensamma kontaktyta
gentemot nationella aktérer.

Vid intervju uppges syftet vara att hjalpas at i det operativa raddningsarbetet saval
som det férebyggande arbetet. Det framgar att natverket F-samverkan traffas varje
torsdag for att diskutera aktuella fragor. Vidare forsdker kommunerna inom
natverket att vara i samtakt med varandra inom ramen for sitt sdkerhetsarbete.
Inom natverket finns dven undergrupper, exempelvis beredskapssamordnarnatverk.

Det framgar av intervju att Lansstyrelsen anordnar gemensamma &vningar. 2023
planeras totalférsvarsévning innan sommaren.

3.1.1. Bedémning

Beddmningen &r att kommunstyrelsen har sdkerstdllt en tydlig roll- och
ansvarsférdelning for krisberedskapsarbetet.

Trots att respektive ndmnd ansvarar for att sakerstalla sin krisledningsorganisation
och beredskapsplanering anser vi att kommunstyrelsen, inom ramen for sin
uppsiktsplikt, bor kréva dterrapportering av ndmndernas kontinuerliga arbete. Detta
i syfte att sakerstdlla att samtliga ndmnder hanterar de identifierade kritiska
beroenden pa ett adekvat satt.

3.2. Rutiner

Kommunen har flera styrdokument avseende krisberedskap. Lagen om
extraordinira hindelser samt MSB:s och SKR:s 6verenskommelse om krisberedskap
faststaller vilka dokument som ska tas fram av kommunerna. | tabellen nedan
framgar fattade beslut om dokumenten. Samtlig dokumentation ska enligt LEH antas
varje mandatperiod.

Obligatoriska dokument utifran lag och i Beslutad
dverenskommelse mellan MSB och SKR
Risk- och sarbarhetsanalys Beslutad av kommundirektor
2019. Exakt datum saknas.
Plan for hantering av extraordindra handelser KF 2021-08-30
Utbildnings- och évningsplan Publicerad 2019-09-13,
oklart nar eller om den ar
beslutad.
Reglemente krisledningsnamnd KF 2021-11-01
Styrdokument fér kommunens krisberedskap KS 2021-08-24
Instruktion fér kommundirektdren som anger vilka KS 2020-12-15
uppgifter som kommundirektéren ska ha avseende
krisberedskap
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Enligt uppgift saknas exakt datum nér risk- och sarbarhetsanalys (RSA) &r beslutad.
Daremot framgar det av dokumentet att den antagits av kommundirektéren. Vidare
hittas inget datum av kommunen for antagande av utbildnings- och dvningsplan.
Daremot framgar av planen att den &r publicerad 2019-09-13.

Enligt 8verenskommelse om kommunernas krisberedskap mellan MSB och SKR ska
styrdokument fér kommunens krisberedskap antas av kommunfullmaktige. Inom
ramen for granskningen har vi endast tagit del av protokoll dar kommunstyrelsen
antagit styrdokumentet.

Utbildnings- och évningsplan ska beslutas ldgst av kommundirektor.

Styrdokumentet, reglementet fér krisledningsndmnden, planen fér hantering av
extraordindra hé&ndelser, samt utbildnings- och &vningsplanen ska enligt
overenskommelse vara beslutade senast 31 december under den nya
mandatperiodens forsta ar.

Av intervju framgar att RSA ska ses éver under dret. Av intervju framgar att det inte
finns ndgon tydlig plan kring 6vriga dokumentation. Ddremot uppges att
styrdokument som enligt lag ska antas vid ny mandatperiod ska beslutas. Av intervju
framgar att flera styrdokument nyligen uppdaterats och planeras dérfor inte att
revideras. Bland annat beslutade kommunstyrelsen 2021-08-30 kring plan for
hantering av sérskild hdndelse, samhallskris samt extraordindr handelse i Tranas
kommun.

Utbildnings- och &vningsplan planeras daremot att revideras. Av intervju framgar
att kommunen inte genomfort planerade dvningar fér mandatperioden pa grund av
coronapandemin. Arbetet fér planerade &vningar inom kommunen har inte
dterupptagits darefter med undantag for en 6vning kring cybersdkerhet 2022.

Av Delprogram Krisberedskap och civilt férsvar 2019-2022 framgar att det utgor
styrdokument fér Trands kommuns arbete med krisberedskap och civilt férsvar. Vid
intervju framgar att delprogrammet planeras att ses dver och byta namn eftersom
det &r ett delprogram till ett handlingsprogram som inte hanterar krisberedskap.
Delprogram krisberedskap och civilt férsvar 2019-2022 innehaller de delar som
enligt MSB ska finnas i styrdokument for krisberedskap.

Risk- och sarbarhetsanalys

Kommunen har genomfért en risk- och sarbarhetsanalys (RSA) for perioden 2019-
2022. Inom ramen fér granskningen har vi tagit del av kommunens RSA.

Risk- och sdrbarhetsanalysen &r oférandrad sedan granskningen 2020. Det framfors
att revideringar kommer att ske under 2023.

Kommunens RSA innehdller samtliga delar enligt MSB:s féreskrifter och rad. Vid
tidigare granskning lyftes fram att vissa delar &r utférligare &@n andra och att
avsnittet om risker for kommunen och kommunens geografiska omrade &r utforligt
och innehéller en gedigen analys. Déremot konstaterades att avsnittet "Identifierad
samhallsviktig verksamhet inom kommunens geografiska omrade” endast innehaller
en kort beskrivning av vilka typer av verksamheter som av MSB lyfts fram vanligt
férekommande i kommunerna. Vidare framfors att det saknas en beskrivning av
8
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Trands kommuns verksamheter. Likasa att avsnittet om "ldentifierade kritiska
beroenden fér kommunens samhéllsviktiga verksamheter” endast ges allmanna
beskrivningar och det uppgavs finnas en avsaknad av tillrackligt fokus pa de
kommunala verksamheterna.

Av intervju framgar att ett arbete med att ta fram ny och uppdaterad RSA pégar.
Arbetet har inletts med kontinuitetsplanering. Beredskapssamordnare tréaffar
samtliga férvaltningar i syfte att identifiera risker i verksamheterna.

Forvaltningarna ska bland annat &terkoppla kring sina kritiska beroenden'.
Resultatet av dessa traffar, samt deras aterkoppling kring bland annat kritiska
beroenden, kommer sedermera att sammanstéllas i en 6vergripande risk- och
sarbarhetsanalys. Av intervju framgar att respektive férvaltning ansvarar for att
identifiera sina risker och beroenden.

Det framgar av intervju att beredskapssamordnare har utbildat processledare vars
uppdrag &r att sammanstélla respektive forvaltnings risker och beroenden.
Processledaren deltar &ven vid traffarna mellan verksamheter och
beredskapssamordnare.

Delprogram krisberedskap och civilt férsvar 2019-2022 (styrdokument for
krisberedskap)

Delprogram krisberedskap och civilt férsvar 2019-2022 utgér styrdokument for
kommunens arbete med krisberedskap. Av delprogrammet framgar bland annat
overgripande mal for arbetet med krisberedskap. Vidare framgar vilka dtgérder som
kommunen &tagit sig att genomféra under mandatperioden. Atgarderna var:

Atgird Status maj 2023
Aktualisera informationssdkerheten inom Arbetet pagar
kommunen med bland annat arbetet med

signalskydd.

Utveckla anvdndandet av Rakelsystemet for Genomfort
forbattrad redundans till
telekommunikationerna.

Oka krisledningsstabens uthallighet genom Arbetet pagar
att skapa ytterligare stabsskift.

Se 6ver mojligheten att utveckla Arbetet pagar
férradshalliningen vid kommunens
centralférrad i syfte att starka beredskapen
vid kris.

1 Kritiskt beroende &r ett beroende som &r avgérande for att samhéllsviktiga verksamheter
ska kunna fungera. Det karaktériseras av att en stérning i en levererande verksamhet snabbt
och varaktigt férsamrar funktionen hos den beroende verksamheten.

9
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Skriva avtal med livsmedelsbutiker om mat- Ejfaenomifornt
och dryckesforsorjning under extraordinara
héndelser.

Skapa ett lokalt krishanteringsrad eller i genomiont
liknande med viktiga krisaktorer i kommunen, |
bade interna och externa, for att framja ‘
samverkan i krishanteringen fére, under och
efter en kris.

Det ska sta inskrivet i socialtjdnstens | Genomfort
katastrofplan var man hamtar mer medicin i
héndelse av brist.

Eilgenomiiont

Enligt uppgift har 2 av 8 atgarder genomférts. Av delprogram krisberedskap och
civilt férsvar 2019-2022 framgar att ovan satsningar syftar till att 6ka kommunens
férmaga att kontinuerligt bedriva samhéllsviktig verksamhet samt starka férmagan
att hantera extraordindra handelser. Det framgar &ven att satsningarna ska
genomfoéras. Enligt uppqift &r vissa av atgarderna inte léngre aktuella.

Ovriga styrdokument

For Tranas kommun finns krislednings- och informationsplan som anger
krisledningsndmndens funktionsbeskrivning, stabsfunktioner, stabsresurser samt
vem som ansvarar for information och administration. Dokumentet innehaller &ven
kontaktuppgifter till samtliga. Kommunen har dven forutbestamd plats som
funktioner traffas vid krisarbete.

3.2.1. Bedémning

Det kan konstateras att kommunen har de obligatoriska styrdokumenten som ska
finnas utifran lag och éverenskommelse mellan MSB och SKR. Det &r daremot var
bedémning att flera av dessa styrdokument antingen inte &r beslutade pa rétt niva,
alternativt att det ar otydligt hur de &r beslutade. Exempelvis dr det oklart om
utbildnings- och 6vningsplan ar beslutad samt om styrdokumentet for krisberedskap
beslutats av kommunfullmaktige. Det &r av vdsentlig betydelse att styrdokument ar
behandlade pa ratt niva for att bara vikt i krisberedskapsarbetet.

Utdver obligatorisk dokumentation finns andra styrdokument som ska stddja arbetet
under en kris, som blandat annat krislednings- och informationsplan, vilket vi
beddmer vara ett gott stod vid kris.

Vi noterar att ett arbete med upprattande av ny RSA pagar. Vi vill betona vikten av
att arbetet fardigstalls innan den 31 oktober.

Vi noterar vidare av delprogram krisberedskap och civilt férsvar 2019-2022 att
endast tva av de atta atagna uppgifterna fullféljts. Detta menar vi vara otillrackligt.

10



EY

Building a better
working world

Det &r av vikt att sddana uppgifter vilka bedémts vara av vikt att dtgarda ocksa
fullfoljs.

3.3. Aterrapportering

Av intervju framgar att det &r kommunstyrelsens arbetsutskott (KSAU) som i regel
tar del av information kring krisberedskapsarbetet. KSAU besluter sedermera om
vilken informationen som ska foras vidare till kommunstyrelsen. 2023-03-14 tog
kommunstyrelsen del av information gdllande verksamheternas arbete med
kontinuitetsplanering. Raddningschefen informerade &ven om fragor rérande
sakerhetsskydd 2022-12-13.

Av kommunstyrelsens protokoll 2022-03-15 framgar att kommundirektdren
informerat om forberedelse for flyktingmottagande med anledning av kriget i
Ukraina.

Av delprogram krisberedskap 2019-2022 framgar att Tranas United leder
informationsarbetet vid storre kriser. Det framgar dven att krisledningsndmndens
ordférande och kommunstyrelsens ordférande ska informeras vid hdndelser som
krdver samordning. Det framgar inte vem som ansvarar for att informera
krisledningsndmndens- och kommunstyrelsens ordférande.

Av intervju framgdr att kommundirektdren aterrapporterar och informerar
kommunstyrelsen kring eventuella kriser. Detta framgar daremot inte i styrande
dokumentation som exempelvis plan for hantering av extraordindra hdndelser, samt
instruktion for kommundirektéren.

3.3.1. Beddémning

Det kan konstateras att kommunstyrelsen tagit del av information kring det
pagdende arbetet med att uppritta kontinuitetsplanering och beroenden. Likasa
arbetet med sakerhetsskydd. Det ses som positivt att kommunstyrelsen tagit del av
information kring krisberedskapsarbetet. Vi menar daremot att det inte dr tillrackligt
tydliggjort i styrande dokumentation vem som ansvarar fér att den politiska
ledningen far en korrekt l&dgesbild och beslutsunderlag i samband med en kris eller
samhaéllsstérning. Dartill vill vi likt i bedémningen under 3.1.1 patala vikten av att
kommunstyrelsen genom sin uppsiktsplikt ocksa kontinuerligt inhd@mtar
rapportering av forvaltningarnas arbete fér att minimera riskerna med sina
beroenden och kontinuitetsplanering. Inte bara infér upprattande av RSA.

3.4. Rekommendationer granskning 2020

Inom ramen fér granskningen har vi kontrollerat hur kommunstyrelsen beaktat de
rekommendationer som ldmnades i revisorernas granskningsrapport 2020.

Féljande rekommendationer ldmnades i samband med granskningen 2020:

Uppréitta ett avtal med Tranas United om kommunikationstjénsterna som
képs av bolaget. | avtalet bér bland annat omfattningen pa tjansterna vid
extraordindra handelser och héjd beredskap specificeras sarskilt.
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L&t fullmdktige anta: "Delprogram krisberedskap 2019-2022" och
krisledningsndmndens reglemente, férslagsvis som tva separata dokument.

Fardigstall sakerhetsskyddsanalysen.

Se &ver fordelningen av uppgiften att sammankalla krisledningsndmnden och
krisledningsstaben.

Rekommendation 1 - Avtal med Trands United

Av granskning 2020: Det ansdgs vara en tydlig brist att kommunen inte i avtal med
sin utférare (Trands United) har reglerat vad som ingar i tjansten kriskommunikation
och inte formellt bundit upp bolaget att bistd kommunikationstjdnster vid
extraordindra handelser och hojd beredskap.

Atgard: Inom ramen for granskningen har vi tagit del av en 6verenskommelse mellan
Trands kommun och Trands United avseende kommunikationsuppdraget.
Overenskommelsen saknar datum.

Av 6verenskommelsen framgar att Tranas United ansvarar for proaktivt stod till
utformande av pressmeddelanden och kommunikationsstrategi efter initiativ fran
kommunens verksamheter. Trands United ansvarar &ven for att samordna
kommunikation i samband med extraordindr héndelse. Det framgar vid intervju att
overenskommelsen inte &r ett avtal i sig. Dartill framfors att detta saknar vissa
funktioner som skulle vara dnskvdrda, exempelvis jour.

Av delprogram krisberedskap och civilt férsvar samt i plan fér hantering av
extraordindr hdndelse, framgar det vad Tranas Uniteds roll &r vid extraordindra
handelser samt hojd beredskap. Av delprogram framgar att vid intréffade kriser och
vid stérre kriser leder Tranas United informationsarbetet.

Av plan fér hantering av extraordindr hdndelse framgar att Tranas United innehar
kommunikationsfunktion i krisledningsstab.

Rekommendation 2 - Anta Delprogram och krisledningsndmndens reglemente

Av granskning 2020: Styrdokumentet for krisberedskapsarbetet Delprogram 2019-
2022 var inte formellt antaget. Krisledningsnamndens reglemente var inte antagit
av fullméktige.

Atgérd: Delprogram 2019-2022 &r antaget av kommunstyrelsen 2021-08-24.
Krisledningsndmndens reglemente &r antagit av fullmédktige 2021-11-01. Av
intervju framgdr dock styrdokumentationen kommer ses &ver och att
delprogrammet behdver byta namn.

Rekommendation 3 - Sékerhetsskyddanalysen

Av granskning 2020: Enligt 6verenskommelsen mellan SKR och staten ska
kommunerna pdborja sakerhetsskyddsarbetet under 2018 och genomféra det under
2019 och 2020. Av intervjuer framférs att flera delar inom sdkerhetsskyddsarbetet
aterstdr. En sdkerhetsskyddschef har utsetts men daremot har t.ex. inte arbetet
med sékerhetsskyddsanalysen paborjats.

Atgard: Av intervju framgdr att kommunen arbetar med att fardigstalla
sdkerhetsskyddsanalysen och att den ldmnades in till Lansstyrelsen under hdsten
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2022. Lansstyrelsen aterkopplade senare att sdkerhetskyddsanalysen inte var
komplett och att kommunen behdver &tgirda detta senast juni 2023. Det framgar
vid intervju att det finns ett pdgdende arbeta att atgarda de punkter som
Lansstyrelsen hade synpunkter pa. Det framgar dven av intervju att det upplevs att
kommunen inte far ett tillrdckligt stéd vid framtagandet av
sakerhetsskyddsanalysen av Lansstyrelsen. Bland annat uppges att kommunen
efterfragat stdd vid framtagandet men inte fatt svar.

Rekommendation 4 - Férdelningen fér uppgiften att sammankalla
krisledningsndmnden och krisledningsstaben

Av granskning 2020: Lésningen med att krisledningsndmndens ordférande som
sammankallar staben och en tjdnsteman som sammankallar krisledningsnamnden
ansags inte &ndamalsenlig.

Atgérd: Rekommendationen &r atgéardad i plan for extraordindr hdndelse. Numera
ar det Krisledningsndmndens ordférande som sammankallar krisledningsnamnden
och krisledningsstaben. | dennes franvaro évergar uppgiften till vice ordférande.

3.4.1. Bedémning

Revisionsfraga Bedémning

Uppréatta ett avtal med Tranas United om Delvis uppfylit
kommunikationstjansterna som képs av bolaget. | avtalet bér

bland annat omfattningen pa tjansterna vid extraordindra

héndelser och hojd beredskap specificeras sarskilt.

Lat fullméktige anta: "Delprogram krisberedskap 2019-2022" | Uppfylit
och krisledningsndmndens reglemente, férslagsvis som tva
separata dokument.

Fardigstall sdkerhetsskyddsanalysen. Delvis uppfylit

Se dver férdelningen av uppgiften att sammankalla Uppfylit
krisledningsndmnden och krisledningsstaben.

Av granskningen kan vi konstatera att tva av fyra rekommendationer fran tidigare
granskning &r uppfylld. Den forsta och tredje rekommendationen menar vi ar delvis
uppfyllda. Avseende den forsta rekommendationen finns en dverenskommelse,
denna &r dock inte ett avtal i sig. Dartill instdmmer vi i den férmedlade bilden vid
intervjuer att dar finns méjligheter att utveckla innehallet i 6verenskommelsen. Den
fjarde rekommendationen som avser sdkerhetsskyddsanalysen beddms delvis vara
uppfylld. Analysen &r féremal for Lansstyrelsens kontroll vid tillfallet for
granskningen.
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4. Sammanfattande bedémning

Den sammanfattande bedémningen &r att det finns grundldggande forutsattningar
fér krisberedskapsarbetet. Detta &r i sig dock inte tillrackligt for att sdkerstalla en
god krisberedskap. Var bedémning &r att kommunstyrelsen behdver starka arbetet
pa ett flertal punkter.

Det finns enligt var bedémning en tydlig roll- och ansvarsférdelning fér
krisberedskapsarbetet. Samtliga obligatoriska dokument vilka kravs enligt LEH och
overenskommelse mellan MSB och SKR finns ocksa att ta del av. Det &r ddremot var
bedémning att flera av dessa styrdokument antingen inte &r beslutade pa rétt niva,
alternativt att det &r otydligt hur de ar beslutade. Det &r av vasentlig betydelse att
styrdokument &r behandlade pa ratt niva for att bara vikt i krisberedskapsarbetet.

Vi noterar att det i delprogram krisberedskap och civilt férsvar 2019-2022
beslutades om &tta dtgarder for perioden varav endast tva fardigstalldes. Det &r var
beddmning att stérre vikt framgent bér ldggas vid att sékerstélla att atgérderna

uppfylls.

Trots att respektive namnd ansvarar for att sékerstalla sin krisledningsorganisation
och beredskapsplanering anser vi att kommunstyrelsen, inom ramen for sin
uppsiktsplikt, bdr kréva aterrapportering av namndernas kontinuerliga arbete. Detta
i syfte att sdkerstdlla att samtliga ndamnder hanterar de identifierade kritiska
beroenden pa ett adekvat satt. Vi noterar dock att kommunstyrelsen uppdaterats
kring arbetet med verksamheternas arbete med kontinuitetsplanering och
sdkerhetsskydd.

Avslutningsvis gors bedémningen att kommunstyrelsen fullt ut beaktat tva av de
fyra rekommendationer som ldmnades i granskningsrapporten fran 2020. De andra
tva menar vi delvis &r uppfylida.

Revisionsfraga Svar

Har kommunstyrelsen beaktat de
rekommendationer som Idmnades i
revisorernas granskningsrapport
20207

Delvis. Tva av fyra rekommendationer &r
fullt ut uppfyllda.

Delvis. Organisationen bedéms vara tydlig.

Har kommunstyrelsen en Kommunstyrelsen bdr dock inom ramen

dndamalsenlig organisation for
krisberedskap?

for uppsiktplikten folja upp nédmndernas
beredskapsarbete.

Finns en &ndamalsenlig samverkan
och évningar med andra kommuner?

Ja.

Har det uppréttats &ndamalsenliga
rutiner, policys och dokument
avseende krisberedskap?

Delvis. Kommunen har de obligatoriska
dokumenten som bér finnas utifran lag och
dverenskommelse mellan MSB och SKR.
Daremot &r det inte tydligt om samtliga av
dessa dokument &r beslutade och beslutade
pa ratt niva.
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Far kommunstyrelsen en tillrécklig

aterrapportering och uppféljning Ja.

avseende krisledningsarbetet?

Genomfor kommunen risk- och p
d.

sarbarhetsanalyser i enlighet med
MSB:s riktlinjer?

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Sakerstall att obligatorisk dokumentation beslutas och pa ratt niva.

Kontinuerligt folja upp att respektive namnd sdkerstallt sin
krisledningsorganisation och sin beredskapsplanering.

Sikerstélla att de prioriterade omradena enligt delprogram for krisberedskap
och civilt féorsvar genomfors.

Overviga att omvandla dverenskommelsen med Trands United till ett avtal,
samt att utvardera om innehdllet i dverenskommelsen motsvarar krav pa
efterfragade tjénster.

Linus Aldefors Victor Klugel
EY EY
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5. Kallforteckning

Intervjuade funktioner

R&ddningschef
Beredskapssamordnare
Kommundirektoér

Analyserade dokument

16

Plan for hantering av séarskild handelse, samhaliskris samt extraordinar
héndelse i Trands kommun

Reglemente fér krisledningsndmnden i Trands kommun

Risk- och sarbarhetsanalys 2019

Svar pa revisionens granskning av krisledning och krisorganisation, 2020-
09-18

Aterrapportering av fragor kring revisionsrapport om krisledning, 2021-09-
28

Utbildnings- och 6vningsplan samt plan fér extraordindra handelser, 2019-
09-13

Overenskommelse mellan Trands kommun och Trands United avseende
kommunikationsuppdraget- uppdrag och avgransningar

Delprogram krisberedskap och civilt férsvar 2019-2022

Instruktion fér kommundirektdren

Protokoll kommunstyrelsen 2022 och 2023
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6. Revisionskriterium

Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna férvaltningen av
kommunens angeldgenheter och ha uppsikt 6ver dvriga ndmnders och eventuella
gemensamma ndmnder. Kommunstyrelsen ska, enligt 6 kap. 2 §, uppmarksamt félja
de fragor som kan inverka pa kommunens utveckling och ekonomiska stéllning.

Kommunallagens 6 kap 6 § anger att ndmnderna inom sitt ansvarsomrade ska se till
att verksamheten bedrivs i enlighet med Kommunfullméktiges mal och riktlinjer,
samt i enlighet med lagar och férfattningar som galler fér verksamheten.

Férordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra hdndelser i fredstid och h6jd beredskap

Av férordning (2006:637) framgar att varje kommun och region ska ha de planer
som behdvs for verksamheten under héjd beredskap. Planerna ska enligt 4 § FEH
innehalla uppgifter om den verksamhet som &r avsedd att bedrivas under férhdjd
beredskap. Vidare uttrycker LEH att samtliga regioner och kommuner ska ha en
krisledningsndamnd som ska fullgéra uppgifter under extraordindra handelser i
fredstid. | LEH framgar vidare att kommuner och regioner ska ansvara for att
fortroendevalda och anstélld personal far den utbildning och 6vning som behdvs for
att de ska kunna I6sa sina uppgifter vid extraordindra handelser i fredstid. Slutligen
stéller LEH och FEH upp en skyldighet fér kommuner att halla lansstyrelsen och
ansvarig myndighet informerad om vidtagna forberedelser infér extra ordindra
hdndelser.

Kommunerna ska &ven |dmna Idgesrapporter samt information om
handelseutvecklingen vid sadana handelser till ldnsstyrelsen och ansvarig
myndighet.

Myndigheten fér samhéllsskydd och beredskaps (MSB:s) féreskrifter och rad

Enligt MSB:s foreskrifter, beslutade 2015-01-26, ska kommunernas risk- och
sarbarhetsanalyser (RSA) innehalla féljande:

Beskrivning av kommunen och dess geografiska omrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhallsviktig verksamhet inom det geografiska omradet.

Identifierade kritiska beroenden for kommunens samhallsviktiga
verksamhet.

Identifierade och analyserade risker fér kommunen och dess geografiska
omrade.

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.
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Behov av atgérder med anledning av resultatet i risk- och
sarbarhetsanalysen.
Resultatet av kommunernas arbete med risk- och sarbarhetsanalys ska rapporteras
till Iinsstyrelsen senast den 31 oktober under det férsta kalenderaret efter ordinarie
val till kommunfullmaktige. Enligt MSB:s foreskrifter ska kommunen regelbundet
folja upp sin RSA. Uppféljningen och bedémningen ska rapporteras till lansstyrelsen
senast den 15 februari &ret efter varje av mandatperiodens fyra ar.

Overenskommelse om kommunernas krisberedskap 2019-2022 MSB 2018-
09779, SKR 18/03101

Overenskommelse om kommunernas krisberedskap 2019-2022 reglerar uppgifter
och ersattning for kommunernas arbete med krisberedskap enligt LEH. Kommunen
ska for varje ny mandatperiod faststdlla en krisledningsplan. Inom ramen fér
kommunens krisberedskap ska kommunstyrelsen faststélla en instruktion for hur
kommundirektéren ska leda férvaltningen under kommunstyrelsen samt vilka
uppgifter kommundirektéren har.

Kommunen ska ta fram ett styrdokument féor kommunens arbete med krisberedskap
som ska ange 6vergripande mal och inriktning fér arbetet med krisberedskap under
mandatperioden. Styrdokumentet ska enligt 6verenskommelsen innehalla:

Overgripande styrning av arbetet med krisberedskap i kommunala
forvaltningar, bolag och kommunalférbund.

Kommunens évergripande process for risk- och sarbarhetsanalys.
Kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

Vilken planering avseende krisberedskap inom olika omraden som kommunen
ska ta fram eller uppdatera under mandatperioden.

Vidare anger éverenskommelsen att:

Styrdokument ska beslutas av kommunfullmaktige.
Reglementet for krisledningsndmnden ska beslutas av kommunfullmdktige.

Planen for hantering av extraordindra handelser ska beslutas av lagst
kommundirektéren.

Utbildnings- och évningsplanen ska beslutas av lagst kommundirektéren.

Styrdokumentet, reglementet for krisledningsn@mnden, planen fér hantering
av extraordindra handelser, samt utbildnings- och évningsplanen ska vara
beslutade senast 31 december under den nya mandatperiodens férsta ar.

Dartill anger 6verenskommelsen att kommunen ska ta fram ett reglemente for
krisledningsndmnden.

Kommunen ska ha en regelbundet dvad och utbildad krisorganisation samt en plan
for utbildning och 6vning.

Overenskommelsen mellan MSB och SKR &r forlangd och har justerats till att gélla
till och med 31 december 2023.
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